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摘 要：为了解决信息系统开发中非结构化数据存储访 问与加密的难题，将这类数据以二进制对象字段(BI OB) 

存储在数据库中，并以二进制数据流方式实现数据的加密、传输、存储与访问，从而达到快速安全访问此类数据的 

目的．本文详细介绍了基于AIX)数据访问技术操作 BI 0B数据的原理与方法，并在此基础上给出了基于 VC++． 

NET和 AID()数据访问技术实例应用和部分程序代码． 
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Abstract：Managing the unstructured large object data item is a conundrum in programming management information 

systems．In order tO encrypt，transfers，store and access the data fast and safely，the paper proposed a new spatial 

method which stored the data in database by BLOB(Binary I．arge Object)，encrypted，transferred，and operated it 

by binary data stream．The article introduces in detail of AIX)’S technology structure，model and working process． 

The article also describes the method of storing and accessing BLOB data，gives out codes of the programs detailedly 

based on VC+十．NET and ADO technology． 
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1 引言 2 ADO数据访问技术 

在信息系统开发中，需要处理大量类型复杂的 

非结构化数据，此类数据在数据库中以二进制对象 

字段(Binary Large Object，BLOB)存储l1]．与结构 

化数据相比，对此类数据的加密以及存储访问需要 

做特殊的处理．目前，这类数据的加密及存储管理方 

法，许多数据库管理系统如 Oracle和 SQL Server 

均在数据库存储中给出了不同的解决方案，但如何 

在程序开发中组织调用此类数据，不同的开发平台 

有不同数据访问方法和实现细节．本文介绍的是基 

于 VC++ 2008语言和 AD0数据访问技术对 

BLOB数据的加密传输及存储访问的方法． 
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UDA(Universal Data Access，一致数据访问技 

术)是微软推出实现数据访问的一种标准，包括两个 

层次的接口：系统层编程接口OLE DB(以 COM 组 

件的形式设计)及应用层编程接 口AD0(ActiveX 

Data Objects，ActiveX数据对象)E2]．通过此技术能 

实现不用考虑数据存储地点的数据访问． 

2．1 ADO编程模型 

ADO的目标是访问、编辑和更新数据源，其编 

程模型包括的类和对象提供完成该 目标系列动作． 

ADO编程模型中的关键元素包括： 

① Connection连接数据源，可开始一个事务； 
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② Command通过指定的连接对数据源操作； 

③ Parameter指定列、表、值的变量参数； 

④ Recordset数据定位，检查、改变行中的数 

据； 

⑤ Field修改 Recordset对象列中的数据； 

⑥ Error产生连接、执行或设置对象时的错误 

对象； 

⑦ Property描述或控制对象的行为； 

⑧ Stream提供读写连续字节和一行文本的方 

法 ； 

⑨ Collection将特定类型的对象包容在集合 

中； 

⑩ vent在某种操作要发生或发生后发出的通 

知． 

2．2 ADO读写BLoB数据技术 

从技术实现上，处理非结构化数据有两种方式． 
一 是将数据以文件方式存储在文件系统中，将指向 

文件的链接或路径存储在数据库表中，这种方式读 

写数据速度快，但数据管理不方便，并需要额外考虑 

事务处理一致性和数据的安全性；二是将数据以二 

进制对象字段(Binary Large Object，BLOB)存储在 

数据库中_3]，此方式可以充分利用数据库管理系统 

的事务、管理和安全特性． 

BLOB数据存储在数据库大型对象数据类型字 

段中时，对此类数据存取时不能与普通数据同时进 

行，必须将此字段分离出来单独处理，图 1为将数据 

文件写入数据表的 BLOB字段以及从 BLOB字段 

读取数据并还原成数据文件的过程． 
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图 1 数据库存取非结构化数据过程 

可以分别使用 ADO的 Fields对象中的 Ap— 

pend Chunk和 GetChunk方法写入和读取 BL0B 

类型的数据Ⅲ．原型如下： 

一

variant
—

t GetChunk(1ongLength)； 

HRESUI T AppendChunk(const
—

variant
—

t 

data)： 

用 AppendChunk方法写 BLOB数据的关键问 

题是把二进制数据赋值给 VARIANT类型的变量； 

读数据时使用 GetChunk获得数据长度，进而返回 

包含数据的 VARIANT的类型变量，然后可以利用 

SafeArrayAcc essData函数得到 VARIANT变量 

中指向数据的 char*类型的指针，进而将二进制数 

据还原成存储时的数据文件． 

代码 1 存储 BLOB数据过程 

m
_ filelen— file．GetLength()； ／／获得文件长度 

m
_ pBuffer— new char[m_filelen+ 1]； ／／定义缓冲 

区大小 

rgsabound[0]．1Lbound一 0； ／／数组元素的起始计数 

为 0 

rgsabound[O]．cElements— m_filelen； ／／数组元素个 

数为文件长度 

psa— SafeArrayCreate(VT
— UI1，1，rgsabound)；／／g0 

建 SAFE ARRAY对象 

／／将 m—buffer指向的二进制数据保存到 SAFEAR— 

RAY对象 pas中 

for(1ong i一0：i~(1ong)m_illelen；i+ +) 

SafeArrayPutElement(psa，&i，m
_ pBuffer++)；／／第 i 

个元素赋值 

varblob．vt— VT— ARRAY l VT—UI1；／／将 varblob的 

类型设置为 BY TE类型数组，VT—ARRAY为指向 SAFE— 

ARRAY的指针，VT_UI1指示 BYTE 

varblob．parray— psa； ／／为 varblob变量赋值 

m
_ pRecordset--~AddNew()； ／／增加一条记录 

m
_ pRecordset--~ GetFields()一>Getltem(”Book”)～ 

~AppendChunk(varblob)； ／／将 BLOB数据写入数据库 

字段 

m pRecordset--~Update()； ／／更新记录数据 

代码 2 读取 BLOB数据过程 

long 1DataSize一 1TI— pRecordset一 > GetFields()一 > 

Getltem(”Book”)--~ActualSize；／／获得二进制数据长度 

一

variant
_

t varBLOB — In
—

pRecordset一 > GetFields() 

一

>GetItem (”BaseModel”)一>GetChunk(1DataSize)；／／ 

从字段读取数据到 varBLOB中 

char*m _ pBuffer；／／定义缓冲变量 

if(m_pBuffer： new char[1DataSize+1])／／分配空间 

{ 

char pBuf— NULL； 

SafeArrayAccessData(varBLOB．parray，(void * * ) 

~pBuf)；／／得到指向数据的指针 

memcpy(ITI—pBuffer，pBuf，1DataSize)；／／复 制 数 据 

SafeArrayUnaccessData(varBLOB．parray)； 

)／／释放数据 

读取文件类型 



60 微电子学与计算机 

CString strPath=filePath．GetPathName()；／／文件路 

径名称 

CFile file(strPath，CFile：：modeCreate l CFile：：mode- 

Write)；／／写文件 

file．W rite(m
— pBuffer，1DataSize)；／／将缓冲区数据写 

入文件 

3 非结构数据加密／解密 

对数据库数据加密的目的是保护数据表中数据 

不被非法访问和更新[5]，并防止数据的泄露和丢失， 

使得数据以密文方式存储，确保数据库的安全． 

3．1 数据库加密技术 

从加密方式来分数据库加密包括：操作系统层、 

数据管理系统内核层、数据管理系统外层，其中前两 

种方式需要修改数据管理系统内核，操作难度大．从 

加密粒度来分包括：数据库级、表级、记录级、字段 

级、数据项级．从加密算法来分包括：对称加密算法、 

非对称加密算法、混合加密算法．通过对加密方式、 

加密粒度、加密算法分析，在对信息系统中的非结构 

化数据进行加密时，加密方式一般采用数据管理系 

统外部加密，加密粒度选择数据项级，加密技术使用 

对称加密算法． 

3．2 非结构化数据加密 

与普通结构化数据相比较，非结构化数据由于 

在存储时需要分离出来单独处理，所以对数据的加 

密、解密同样需要进行特殊处理，图 2为非结构化数 

据加密、解密过程． 

图 2 为非结构化数据加密 、解 密过程 

从图 2可以看出，非结构化数据加密与结构化 

数据加密相比，由于非结构化数据的存储以文件方 

式进行，所以加密数据也是以文件的方式进行，数据 

的存储访问操作过程为：明文数据文件一密文数据 

文件一BI OB数据存储到数据库一读取 BLOB数 

据一密文数据文件一明文数据文件． 

3．3 DES加密算法 

DES(Data Encryption Standard，数据加密标 

准算法)是一种对二元数字分组加密的分组密码算 

法[ ，其分组长度为 64比特 (bit)，密钥长度为 

64bit．DES是一个对称算法，算法经过一系列的步 

骤将 64 bit明文变换成 64bit密文，解密过程中使用 

同样的步骤和密钥．DES综合应用了置换、代替、移 

位多种密码技术，是一种乘积密码．DES在算法上 

采用迭代机制，结构紧凑，条理清楚，而且算法为对 

合运算，便于实现，图 3为加密算法的迭代变换过 

程． 

图 3 DES加密算法迭代过程 

DES是一种比较成熟的加密算法，具有加解密 

速度快、操作简单的优点，适合大量数据的加密和解 

密．DES算法已经有了相当成熟的程序实现方法， 

可以直接设计加密函数对数据文件进行加密． 

代码 3 数据加密／解密与数据存储过程 

bool DES：：Des
_

Go(char *Out，char *In，long data— 

len，eonst char*Key，int keylen，bool Type)／／定义加密 

函数 

{ SetKey(Key，keylen)； 

if(!Is3DES) 

{ ／／1次 DES加密 

for(1ong i=0，j—datalen~ >3；i<j；++i，Out+一8， 

In+ 一8) 

SDES(Out，In，8 SubKey[-0]，Type)； 

Else 

{ ／／3次 DES加密：加(key0)一解(key1)-an(keyO)； 

解密：解(key0)一加(key1)一解(key0) 

for(1ong i一0，j=datalen~ 3；i<j；++i，Out+一8， 

In+ 一8){ 

SDES(Out，In， &SubKey[0]，Type)； 

SDES(()ut，Out，~SubKey[1]，!Type)； 

SDES(()ut，Out，~SubKey[-0]，Type)；) 
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、 

return true； 

、 
J 

DES cEncrypt，cDecrypt； ／／定义加密／解密函数类实 

例 

CFile ff(FileNamePath，CFile：：modeRead)； ／／打开文 

件 

ff．Read(inbuff，8)； ／／读明文文件 

cgncrypt．Des
—

Go(oubuff， inbuff， sizeof(inbuff)， 

skey，sizeof(skey)，ENCRYPT)；／／加密文件 

fp．Write(oubuff，8)； ／／写密文文件 

／／将密文文件赋值给BI OB变量，见上文 BI OB数据的 

存取 

m
～

pRecordsetUp一 > GetFields()一 > GetItem (” 

Book”)一>AppendChunk(varblob)；／／将密文数据写入数 

据库 

4 实例应用 

4．1 创建 MFC应用程序并建立后台数据库 

首先创建一个基于对话框的 MFC应用程序，为了编程 

方便在项目属性中将字符集设定为使用多字节字符集．然后 

在 Microsoft SQI Server 2008数据库管理系统中建立数据 

库，名称为 【)()()KDB，在该数据库下建一个名称为 Books 

的数据表格。表格字段如表 1所示． 

表 1 Books表格详细信息 

建立一个用于数据库连接的 VC++普通类， 

类的名称为CADOConn．默认情况下，Visual C++ 

不支持 ADO对象的直接使用，使用时需要将 ADO 

库文件导入到工程 ．方法为：在 CADOConn类 

的头文件中添加代码：#import”e：＼ProgramFiles＼ 

代码 4 连接数据库 

一

ConnectionPtr m
_ pConneetion；／／定义指 向连接对象 

指针 

一

RecordsetPtr m
— pRecordset；／／定义指向记录对象指 

针 

一

bstr
— t ADOConnStr； ／／定义连接字符串，BSTR是 

ADO专有结构化数据类型，包括串及串的长度 

m
_ pConnection．CreateInstance(

一

T(”ADODB．Connec— 

tion”))；／／gq建对象 

AIX)ConnStr=”Driver=SQLServer；Server=192．168． 

1．156； 

Database=AGMDB；UID=sa；PWD=123456”；／／定义 

连接字符串 

m
—

pConnection一 > ()pen(ConnStr，””，””，adModeUn— 

known)；／／连数据库 

return m
_ pRecordset；／／返回记录集 

4．3 操作数据库 

在建立好数据库的连接后，为方便地操作数据 

库及表格中的数据，需要为数据库的表格创建一个 

类，类的成员变量对应表的列(字段)，成员函数是对 

成员变量和记录的操作． 

代码 5 为数据表 Books建立一个独立的 VC 

++普通类 CBookTable。CBookTable类的成员变 

量为 Book表的列，成员函数为基本数据库操作函 

数． 

Long BooklD； ／／图书 ID 

CString BookName； ／／图书名称 

CString BookType； ／／图书类型 

CString Date； ／／建立时间 

CString Memo； ／／备注 

／／以下定义数据库操作 

int Books
— HaveName(CString cBooksName)；／／检查 

重复性 

long Books SQL_Insert(VARIANT eBook)；／／插入记 

录 

void Bo oks
—

SQL—Update(CString cBookslD，VARI— 

ANT cB ook)； ／／更新数据 

void Bo oks
— SQL—Delete(CString cBookslD)； ／／删除 

Comm onFiles＼System＼ado＼msadol 5．dll”no一 数据 

namespace rena me(”EOF”，”adoEOF”)rename(” 

BOF”，”adoboF”)．其中参数 no_namespace表示不 

使用 AIX)名字空间．为了避免出现常量名冲突，将 

EOF更改为 adoEOF，将 BOF更改为 adoBOF．现 

在就可以使用 AD()访问数据库了． 

4．2 建立与数据库连接 

在做好了以上准备后，下一步可以建立与数据 

库的连接了． 

void Bo oks
— GetData(CString cBookslD)；／／读 取记 录 

值 

在建立了数据库的连接，编写了数据库操作通 

用函数后，下一步可在控件响应函数和对话框中调 

用和显示数据库中的数据了，其中 BI OB数据的加 

密、解密和存储访问使用代码 1—3中的方法处理． 

至此，本节从工程实现的角度为操作数据库中的数 

据进行了技术和步骤上的准备，在实际应用中用户 
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可以根据系统实际需要灵活组合、动态调用，从而到 

达安全有效管理数据的目的． 

5 结束语 

本文介绍 了在．NET框架下，利用 VC++ 

2008和 ADO数据访 问技术实现对 SQL Server 

LOB数据的加密及存取访问方法，此种方法可存储 

访问任何类型的非结构化数据．在程序设计时将每 

个数据库表的字段和操作封装到类中，使应用程序 

可以共享对表的操作，无需重复编码．这样既可以大 

大提高程序开发效率，增加代码的可重用性，又可以 

规范程序代码，增加代码的可读性，使程序易于维 

护，从而将面向对象的程序设计思想应用在系统开 

发过程中． 
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